. POLITICA TRATAMIENTO DATOS PERSONALES
VatiA
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OBJETIVO

Dar a conocer las Politicas de Tratamiento de Datos Personales implementadas por VATIA
S.A. E.S.P. con el fin de garantizar el adecuado cumplimiento de la Ley 1581 de 2012 y el
Decreto 1377 de 2013, los cuales tienen por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar los datos que se hayan recogido
sobre ellas en bases de datos o archivos —derecho al Habeas Data-, y los demdas derechos,
libertades y garantias constitucionales.

TERMINOS Y DEFINICIONES

2.1.

2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Aviso de privacidad: Comunicacion verbal, electrénica o escrita o en cualquier
otro medio generada por el responsable, dirigida al titular para el tratamiento de
sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de tratamiento de datos personales que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de
Tratamiento.

Consultas: solicitud de la informacion personal del Titular que repose en cualquier
base de datos usada por VATIA S.A. ES.P., sobre la cual tiene la obligacién de
suministrar al Titular o sus causahabientes, toda la informacién contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

Custodio de la base de datos: Es la persona natural que tiene bajo su custodia la
base de datos personales al interior de VATIA S.A. E.S.P.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros pubicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacién, tales como que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Habeas Data: Derecho fundamental de cardcter constitucional que tiene toda
persona para conocer, actualizar, rectificar y/o cancelar la informaciéon y datos
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3.
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2.11.

2.12.

2.13.

2.14.
2.15.

2.16.

2.17.

personales que de ella se hayan recolectado y/o se traten en bases de datos publicas
o privadas, conforme lo dispuesto en la ley y demas normatividad aplicable.
Propietario de la base de datos: Es la persona natural al interior de VATIA S.A.
E.S.P. que tiene bajo su responsabilidad una base de datos personales para su
tratamiento, gestion y que en algunas ocasiones la custodia.

Reclamos: solicitud de correccién, actualizacién o supresiéon de la informacién
contenida en una base de datos usada por VATIA S.A. E.S.P., o solicitud por
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581
de 2012, realizada por el Titular o sus causahabientes.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresién.
Tablas de Retencion Documental (TRD): listado de series, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos; Gestion, Inactivo e
Historico.

Superintendencia de Industria y Comercio: Organismo que, a través de la

Direccion de Investigacion de Proteccidon de Datos Personales, ejerce la vigilancia de los
operadores, fuentes y usuarios de informacion financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises de la misma naturaleza, en cuanto se
refiere a la actividad de administracion de datos personales.

NORMAS GENERALES

3.1. Directrices generales

a)

b)

o)

d)

El presente documento incluye las politicas de Tratamiento de Datos Personales
adoptadas por VATIA S.A. E.S.P. en cumplimiento con lo establecido en la Ley 1581
de 2012 y el Decreto 1377 de 2013 que regula la proteccién de datos personales y
en especial la atencion de consultas y reclamos relacionados. Igualmente, define los
principios en materia de Tratamiento y garantiza los derechos para los Titulares de
los datos personales.

Las disposiciones contenidas en este documento se aplicardn al tratamiento de
datos personales efectuado en territorio colombiano, o cuando el responsable y/o
encargado se encuentre ubicado fuera del territorio colombiano, en virtud de
tratados internacionales, relaciones contractuales, entre otros.

Las politicas definidas en el presente documento son de caracter obligatorio para
VATIA S.A. E.S.P. en calidad de responsable del Tratamiento de datos, asi como para
los encargados que realizan el tratamiento de datos personales por cuenta de
VATIA S.A. ES.P.

El incumplimiento de las politicas definidas en el presente documento podria

acarrear investigaciones sancionatorias de caracter personal e institucional descritas
en el articulo 23 de la Ley 1581 de 2012.
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e)

Estas Politicas de Tratamiento de Datos Personales entran en vigencia a partir del 27
de junio de 2013.

3.2. Marco Normativo.

a)

La politica de tratamiento de datos personales aqui desarrolladas se elaboré
conforme las directrices establecidas en la Constitucion Politica, Ley 1581 de 2012,
Decreto Reglamentario 1377 de 2013 y demds disposiciones concordantes y
complementarias.

3.3. Principios para el tratamiento de datos personales

Los siguientes principios seran tenidos en cuenta por VATIA S.A. E.S.P. en el proceso de
administracién de datos personales.

a)

b)

)

d)

e)

f)

9)

h)

Principio de legalidad en materia de tratamiento de datos. El Tratamiento a
que se refiere la Ley 1581 de 2012, es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

Principio de finalidad y tratamiento. El Tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucién y la Ley, la cual debe ser
informada al Titular.

Principio de libertad. El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad. La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia. En el Tratamiento debe garantizarse el derecho del
Titular a obtener de VATIA S.A E.S.P. o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacién acerca de la existencia de datos
que le conciernan.

Principio de acceso y circulacion restringida. El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la Ley 1581 de 2012 y la Constitucion. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la
Ley.

Principio de seguridad. La informacién sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad. Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacioén, inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo

PT-GJ-01/V:03/ 04-09-2020 / P4gina 4 de 15



. POLITICA TRATAMIENTO DATOS PERSONALES
VatiA

s6lo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley y en los términos
de la misma.

3.4. Tratamiento de datos sensibles

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacién.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacién del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

3.5. Derechos de los ninos, ninas y adolescentes

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifos, ninas y
adolescentes. Queda proscrito el Tratamiento de datos personales de ninos, ninas y
adolescentes, salvo aquellos datos que sean de naturaleza publica. Los derechos de los
ninos, ninas y adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

3.6. Derechos de los titulares

El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a VATIA S.A. E.S.P. o frente
al Encargado del Tratamiento designado.

b) Solicitar prueba de la autorizacién otorgada a VATIA S.A. E.S.P., salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

¢) Ser informado por parte de VATIA S.A. ES.P. o por parte del Encargado del
Tratamiento designado, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demds normas que la modifiquen, adicionen
o complementen.

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
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f)

3.7.

a)

b)

o)

revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento VATIA S.A. E.S.P. o el Encargado
designado, han incurrido en conductas contrarias a Ley 1581 de 2012 y a la
Constitucion.

Acceder en forma gratuita en las condiciones definidas en este documento, a sus
datos personales que hayan sido objeto de Tratamiento.

Condiciones para el tratamiento de datos

Recoleccion de los datos personales: La recoleccion de los datos realizada por VATIA
S.A. ES.P. deberd limitarse a aquellos datos personales que son pertinentes y
adecuados para la finalidad para la cual son recolectados o requeridos conforme a la
normativa vigente. Salvo en los casos expresamente previstos en la Ley.

Autorizacién del titular:

i. Para que VATIA S.A E.S.P. realice cualquier accién de Tratamiento de datos
personales, se requiere la autorizacién previa e informada del Titular, la cual
deberd ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior. Estos mecanismos podran ser predeterminados a través de medios
técnicos que faciliten al Titular su manifestacion automatizada y debe ser por
escrito.

ii. VATIA S.A E.S.P. adoptara los procedimientos necesarios para solicitar, a mas
tardar en el momento de recoleccién de los datos, la autorizacion del Titular
para el Tratamiento de los mismos e informara los datos personales que seran
recolectados, asi como todas las finalidades especificas del Tratamiento para
los cuales se obtiene el consentimiento.

iii. Los datos personales que se encuentren en fuentes de acceso
publico, con independencia del medio por el cual se tenga acceso, entiéndase
por tales aquellos datos o bases de datos que se encuentren a disposicién del
publico, podran ser tratados por VATIA S.A. E.S.P. siempre y cuando, por su
naturaleza, sean datos publicos.

iv. Cuando se trate de recoleccion de datos sensibles se debe cumplir los
siguientes requisitos:

e La autorizacion debe ser explicita.

e Se debe informar al titular que no estd obligado a autorizar el
tratamiento de dicha informacion.

e Se debe informar de forma explicita y previa al titular cuales de los
datos que seran objeto de tratamiento son sensibles y la finalidad del
mismo.

Ninguna actividad podrad condicionarse a que el titular suministre datos
personales sensibles.

v.  En caso de realizar cambios sustanciales en el contenido de las Politicas del
Tratamiento, referidos a la identificacion del Responsable y a la finalidad del
Tratamiento de los datos personales, los cuales puedan afectar el contenido
de la autorizacién, VATIA S.A. E.S.P. comunicara estos cambios a los Titulares,
antes o a mas tardar al momento de implementar las nuevas politicas, ademas
obtendra del Titular una nueva autorizaciéon cuando el cambio se refiera a la
finalidad del Tratamiento. Para la comunicacién de los cambios y la
autorizacién, se podran utilizar medios técnicos que faciliten esta actividad.

Deber de informar al titular:
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VATIA S.A E.S.P. al momento de solicitar al Titular la autorizacion, debera informarle de
manera clara y expresa lo siguiente:

i.  El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo.

ii. El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las ninas, ninos
y adolescentes.

iii. Los derechos que le asisten como Titular.

iv.  La identificacién, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento.

d) Casos en gue no es necesaria la autorizacion:

i. Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.
ii. Datos de naturaleza publica.
iii.  Casos de urgencia médica o sanitaria.
iv.  Tratamiento de informacion autorizado por la Ley para fines historicos,
estadisticos o cientificos.
v.  Datos relacionados con el Registro Civil de las Personas.

3.8. Finalidad del tratamiento de datos personales y almacenamiento.

Las operaciones que constituyen tratamiento de datos personales por parte de VATIA
S.A. E.S.P. en calidad de responsable o encargados de los mismos, tendran las siguientes
finalidades:

a) Datos personales de trabajadores activos, retirados, aprendices y aspirantes a cargos:

La finalidad del tratamiento de datos personales es preseleccionar hojas de vida de
titulares aspirantes a vacantes ofrecidas, de acuerdo con las evaluaciones y analisis
realizados por ésta segun sus necesidades de capital humano, adelantar procesos de
seleccion para las vacantes que se produzcan en VATIA S.A E.S.P, sus filiales y
subsidiarias, lo que implica comunicar sus avances, requerir para el complemento de
informacion o la presentacién de pruebas, realizar visitas o entrevistas y comunicar sus
resultados, entre otras, controlar activos asignados, tramitar solicitudes pertinentes a
la relacion laboral y todas aquellas actividades necesarias en virtud del contrato e
historia laboral o proceso de seleccion, tratar datos sensibles, tales como aquellos que
resulten de las pruebas psicotécnicas o visitas domiciliarias realizadas, entre otros, cuyo
suministro serd de caracter facultativo por parte del titular, en el marco de dichos
procesos de seleccién, corroborar la informacién suministrada y aquella contenida en
la hoja de vida del titular, asi como la informacién obtenida por VATIA S.A E.S.P
durante la realizacién del proceso de seleccién, utilizar la informacién suministrada y
la obtenida durante el proceso como base para la busqueda y analisis de informacion
contenida en bases de datos de caracter publico, asi como en otras fuentes licitas de
informacion relacionada con la comisién de conductas punibles, la existencia de
antecedentes disciplinarios o penales y la vinculacion con actividades de lavado de
activos, financiacion del terrorismo, soborno y/o corrupcion. Los datos personales
obtenidos por VATIA S.A E.S.P. durante el curso de sus procesos y cuyo tratamiento se
realicen para los fines del mismo, seran aquellos necesarios para evaluar y calificar la
aptitudes, actitudes y pertinencia del titular conforme a los perfiles y competencias del
cargo objeto del proceso y entre otras. Los datos podrdn ser entregados a terceros
encargados de los procesos de seleccién.
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b)

Q)

d)

Los datos sensibles obtenidos de personal seleccionado se utilizaran para fines
historicos y estadisticos en cuanto a control de acceso en areas restringidas y control
de llegada y salida a las instalaciones principales de VATIA S.A. E.S.P.

Datos personales de proveedores:

VATIA S.A. E.S.P. en cumplimiento de lo consagrado en la Ley 1581 de 2012 y el
Decreto 1377 de 2013, se permite informarle que los datos personales o informacion
que previamente esta entidad ha recolectado en desarrollo de su objeto social,
tendran como finalidad: evaluar, seleccionar, contratar, realizar supervision,
seguimiento, control, gestionar pagos, remitir comunicaciones y en general para ser
utilizada en la relacién comercial o contractual que surja de la prestacién del servicio
proveido.

VATIA S.A. E.S.P. recolectara de sus proveedores los datos personales de los
empleados de este, que sean necesarios, pertinentes y no excesivos, que por motivos
de seguridad deba analizar y evaluar, atendiendo las caracteristicas de los servicios
que se contraten con el proveedor.

Los datos personales de empleados de los proveedores recolectados por VATIA S.A.
E.S.P., tendra como Unica finalidad verificar su idoneidad y competencia de tales
empleados; por tanto, una vez verificado este requisito, VATIA S.A. E.S.P. podra
devolver tal informacién al proveedor, salvo cuando fuere necesario preservar estos
datos.

Cuando VATIA S.A. E.S.P. entregue datos de sus empleados a sus proveedores, estos
deberan proteger los datos personales suministrados, conforme lo dispuesto en esta
politica.

Datos personales de clientes:

VATIA S.A. E.S.P. en cumplimiento de lo consagrado en la Ley 1581 de 2012, el
Decreto 1377 de 2013 y la Ley 142 de 1994, se permite informarle tanto a sus Clientes
como a sus Clientes Potenciales, que los datos personales o informacion que
previamente esta entidad ha recolectado en desarrollo de su objeto social, tendra
como Unica finalidad la de ser tratada o empleada durante la prestacion del servicio
de suministro de energia eléctrica contratado con nuestros Clientes, y hasta la
finalizacion de las obligaciones reciprocas que subsistan entre las partes, en
consecuencia la misma serd empleada en actividades como:

i. La facturacién del servicio de suministro de energia eléctrica y de los servicios
complementarios que debidamente hayan sido ordenados por el Cliente.

ii. El envio de informacion y ofertas tanto de caracter comercial como la
relacionada con los servicios que ofrece la Empresa, actualizacién de datos,
encuestas de satisfacciéon e invitaciones.

iii. Contactarle y/o informarle sobre el estado de las relaciones contractuales, el
estado de las obligaciones entre las partes, gestion de cobro prejudicial y
judicial y demas notificaciones que deban hacerse en desarrollo de la
prestacién del servicio.

Datos personales de accionistas y/o socios y/o apoderados de estos:

VATIA S.A. ES.P. en cumplimiento de lo consagrado en la Ley 1581 de 2012 y el
Decreto 1377 de 2013, se permite informarle que los datos personales o informacién
que previamente esta entidad ha recolectado en desarrollo de su objeto social,
tendran como finalidad: registro en libro de accionistas, citaciones a reuniones, emitir
certificaciones de composicion accionaria y administrar el riesgo de Lavado de Activos
y Financiacion del Terrorismo y de corrupcion.

PT-GJ-01/V:03/ 04-09-2020 / P4gina 8 de 15



. POLITICA TRATAMIENTO DATOS PERSONALES
VatiA

e)

3.9.

a)

b)

Los datos e informaciéon personal de las personas fisicas que llegaren a tener la
condicion de accionista de VATIA S.A. E.S.P., se considerard informacién reservada,
pues la misma esta registrada en los libros de comercio y tiene el caracter de reserva
por disposicion legal. En consecuencia, el acceso a tal informacion personal se
efectuara conforme las disposiciones contenidas en el Cédigo de Comercio que
regulan la materia.

Datos personales de visitantes y obtenidos por sistema de videovigilancia.

Respecto de los datos obtenidos de visitantes a las instalaciones de VATIA S. A ES.Py
los captados por los sistemas de videovigilancia que se realizan dentro o fuera de las
instalaciones de VATIA S.A. E.S.P., estos se utilizardn para fines de seguridad de las
personas, los bienes e instalaciones de VATIA S.A. E.S.P. y podran ser utilizados como
prueba en cualquier tipo de proceso.

Tiempos de Almacenamiento. Tablas de Retencién Documental. En cada uno de los
casos descritos en el numeral anterior, las dreas de la organizacién que desarrollen los
procesos en los que se involucren datos personales, deberdn considerar en sus
estrategias de accién la formulacion de reglas y procedimientos que permitan cumplir
y hacer efectiva las disposiciones aqui adoptadas, ademas de archivar, almacenar y
destruir los datos de acuerdo de forma adecuada. Con tal propdsito VATIA S.A E.S.P.
tiene establecido, en el marco del proceso de Gestion Documental, el instructivo de
“Uso y Aplicacion de las Tablas de Retencion Documental”, identificado con el
Cddigo:IN-GD-02, el cual tiene como propdsito orientar a las unidades administrativas
en la organizacién de los archivos de gestion con base en la aplicacion de las TRD.

Las TRD establecidas en VATIA S.A E.S.P. se encuentran alineadas con los estandares
de gestién documental y los tiempos de almacenamiento que exigen las normas
generales, por tanto, los datos personales que se recauden seran archivados y
detentado por el tiempo y forma que indica el instructivo de “Uso y Aplicacién de las
Tablas de Retencion Documental”

El tratamiento de informacion podra ser realizado por VATIA y/o por un tercero que
sea legalmente delegado para ello, lo anterior hasta la finalizacion de las obligaciones
reciprocas que subsistan entre las partes. Los trabajadores activos, retirados,
aprendices, aspirantes, clientes y proveedores, para ejercer los derechos mencionados
se podran comunicar segun lo estipulado en el numeral 3.10. Suministro de la
Informacion.

Suministro de la informacion

Los titulares de datos personales registrados en las bases de datos de VATIA S.A. E.S.P.
podran conocer, actualizar, rectificar y/o solicitar la supresion de sus datos personales,
mediante comunicacion escrita realizada a los siguientes canales disponibles:

i Correo electronico: protecciondatos@vatia.com.co.
ii.  Sede principal: Avenida 6ta Norte N° 47N - 32 Cali, Colombia
iii. Linea de Servicio al cliente: 018000 122400 - (2) 6507815.

La informacién solicitada por el Titular sera suministrada por VATIA S.A E.S.P. por el
mismo medio que fue formulada. La informaciéon deberad ser de facil lectura, sin
barreras técnicas que impidan su acceso y debera corresponder en un todo a aquella
que repose en la base de datos.
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¢) La informacion acerca de los datos personales que hayan sido materia de tratamiento
por parte de VATIA S.A E.S.P. podra suministrarse a las siguientes personas:

A los Titulares, sus causahabientes, apoderados o sus representantes legales,
siempre y cuando acrediten la calidad en que actuan.

A las entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial.

A los terceros autorizados por el Titular o por la ley.

3.10. Procedimiento de Habeas Data para Titulares de datos personales

En desarrollo del derecho constitucional de Habeas Data respecto de los derechos de
acceso, actualizacion, rectificacion, cancelacion y oposicion por parte del titular de datos
personales o causahabientes, VATIA S.A. E.S.P. adopta el siguiente procedimiento:

Todas

las consultas y reclamos se canalizardn mediante solicitud dirigida a VATIA S.A.

E.S.P. de acuerdo con lo definido en el numeral 3.9. literal a del presente documento.

El Oficial de Proteccién de Datos Personales, es la responsable de atender las peticiones,
consultas, quejas y reclamos que formule el titular del dato en ejercicio de sus derechos.

3.10.1. Consulta

a)

b)

o)

Los Titulares o sus causahabientes podran consultar la informacion personal del
Titular que repose en la base de datos. VATIA S.A. E.S.P. suministrara al solicitante
toda la informacién contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

El titular podra consultar de forma gratuita sus datos personales:
Al menos una vez cada mes calendario.

Cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de
Datos, que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, VATIA
S.A. E.S.P. podra cobrar al titular solamente los gastos de envio, reproduccién y, en
su caso, certificacion de documentos. Los costos de reproduccion no podran ser
mayores a los costos de recuperacion del material correspondiente.

Una vez verificada la identidad del titular se le suministraran los datos requeridos.
Para efectos de responder las consultas, VATIA S.A. E.S.P., cuenta con un término
de diez (10) dias habiles contados a partir de la fecha de recibo de las mismas.
Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y seralando la fecha
en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.

3.10.2. Reclamos
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a) El Titular o sus causahabientes que consideren que la informacion contenida en
una base de datos debe ser objeto de correccion, actualizacion o supresién, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012, podran presentar un reclamo ante VATIA S.A
E.S.P. el cual serd tramitado bajo las siguientes reglas:

El reclamo dirigido a VATIA S.A. E.S.P. debe tener como minimo la
siguiente informacion:

¢ Nombre del solicitante.

e Copia de documento de identificacion del solicitante que podra
suministrar por medio fisico o digital.

e Los Clientes se deben identificar con el ID Interno asignado por
VATIA S.A. E.S.P.

e Acreditacion de la calidad en que se actua (titular de la
informacion, o en su defecto por sus causahabientes,
representantes, tutores o apoderados).

e Hechos en que se fundamenta la solicitud.

o Objeto de la solicitud.

e Direccion fisica y/o electronica para notificaciones.

e Aportar los documentos que pretenda hacer valer.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcién del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo,
dard traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podrd superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Dentro de los dos (2) dias habiles siguientes a la recepcién completa de la
solicitud, VATIA S.A. E.S.P. indicara que se trata de un reclamo en tramite.
En la respectiva base de datos se debera consignar una casilla en la que
aparezcan las siguientes leyendas segun sea el caso: “reclamo por habeas
data en tramite” y “reclamo por habeas data resuelto”.

3.10.3. Revocatoria de la autorizacion y/o supresion del dato

a) Los Titulares podran en todo momento solicitar a VATIA S.A. E.S.P., la supresidon de
sus datos personales y/o revocar la autorizacién otorgada para el Tratamiento de
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los mismos, mediante la presentacion de un reclamo, de acuerdo con lo
establecido en el articulo 15 de la Ley 1581 de 2012.

b) La solicitud de supresién de la informacion y la revocatoria de la autorizacion no
procederdn cuando el titular tenga un deber legal o contractual de permanecer
en la base de datos de VATIA S.A. E.S.P.

3.11. Deberes de VATIA S.A. E.S.P. como Responsable del Tratamiento de datos.

VATIA S.A. E.S.P., cumplira los siguientes deberes:

a)
b)
0
d)
e)

f)

0)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informaciéon bajo las condiciones de seguridad para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley.
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;
Tramitar las consultas y reclamos formulados en los términos senalados en la ley;
Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administraciéon de la informacién de
los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

3.12. Deberes del Encargado del Tratamiento de datos.

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la Ley y en otras que rijan su actividad:

a)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.
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b)

o)
d)
e)

f)

9)

h)

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos establecidos en la Ley.

Actualizar la informacion reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en la Ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley y, en especial, para la atenciéon de consultas y
reclamos por parte de los Titulares.

Registrar en la base de datos la leyenda “reclamo por habeas data en tramite” en
relacion con la informacién personal que se discuta o cuestione por los titulares,
acorde con la forma en que se regule en la ley.

Insertar en la base de datos la leyenda “informacién sobre habeas data en
discusiéon judicial” una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién de la
informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

3.13. Transferencia internacional de datos

Estd prohibida la transferencia de datos personales a paises que no proporcionen niveles
adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccion de datos cuando cumpla con los estandares fijados por la Superintendencia de
Industria y Comercio.

De manera excepcional se podran efectuar transferencias internacionales de datos
personales por parte de VATIA S.A. E.S.P. cuando:

a) El titular haya otorgado su autorizacion expresa e inequivoca para la
transferencia.

b) Se trate de intercambio de datos de caracter médico, cuando asi los exija el
tratamiento del titular por razones de salud o higiene publica.

¢) Se trate de transferencias bancarias o bursatiles, conforme a la legislacién que les
resulte aplicable.

d) Se trate de transferencias acordadas en el marco de tratados internacionales en
los cuales la Republica de Colombia sea parte.

e) Se trate de transferencias necesarias para la ejecucion de un contrato entre el
titular y VATIA S.A. E.S.P.

f) Se trate de transferencias legalmente exigidas para la salvaguardia del interés
publico, o para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial.

Cuando se requiera una transferencia internacional de datos personales, VATIA S.A. E.S.P.
suscribird los acuerdos que regulen en detalle las obligaciones, cargas y deberes que

PT-GJ-01/V:03/ 04-09-2020 / P4gina 13 de 15



. POLITICA TRATAMIENTO DATOS PERSONALES
VatiA

surgen para las partes que intervienen. Estos acuerdos deberan atender lo dispuesto en
esta politica, asi como en la legislacion y jurisprudencia que fuera aplicable en materia de
proteccién de datos personales.

Las transmisiones internacionales de datos personales que se efectiuen entre VATIA S.A.
E.S.P como responsable y un encargado para permitir que el encargado realice el
tratamiento por cuenta de VATIA S.A. E.S.P., no requeriran ser informadas al titular ni
contar con su consentimiento siempre y cuando exista un contrato en términos del
articulo 25 del Decreto 1377 de 2013.

3.14. Prohibiciones y sanciones

En desarrollo de esta politica de tratamiento de datos personales de VATIA S.A. E.S.P., se
establecen las siguientes prohibiciones y sanciones como consecuencia de su
incumplimiento:

3.15.

a)

b)

Q)

a) Se prohibe la cesiéon, comunicacién o circulacién de datos personales, sin el
consentimiento previo, escrito y expreso del titular o sin autorizacién de VATIA
S.A. E.S.P. La cesién o comunicacién de datos personales debera ser inscrita en el
inventario de bases de datos personales de VATIA S.A. E.S.P. y contar con la
autorizacién del propietario de la base de datos.

b) Se prohibe el acceso, uso, gestidén, cesién, comunicacién, almacenamiento y

cualquier otro tratamiento de datos personales de caracter sensible sin
autorizacion del titular y/o de VATIA S.A. E.S.P.
El incumplimiento de esta prohibicion por parte de los empleados de VATIA S.A.
E.S.P. acarreara las sanciones a que haya lugar de conformidad con la ley. El
incumplimiento de esta prohibicién por parte de los proveedores que contraten
con VATIA S.A. E.S.P. sera considerado como causa grave para dar terminacion al
contrato, sin perjuicio de las acciones a que haya lugar.

¢) Se prohibe el tratamiento de datos personales de ninos y adolescentes menores de
edad, salvo autorizacion expresa de sus representantes legales. Todo tratamiento
que se llegare a hacer respecto de los datos de los menores, se deberan asegurar
los derechos prevalentes que la Constitucidn Politica reconoce a estos, en armonia
con el Cédigo de la Infancia y la Adolescencia.

d) Se prohibe cualquier tratamiento de datos personales que pueda dar lugar a
alguna de las conductas descritas en la ley de delitos informaticos 1273 de 2009
salvo que se cuente con la autorizaciéon del titular y/o de VATIA S.A. E.S.P. segun el
caso.

Medidas de seguridad

VATIA S.A. E.S.P. toma todas las precauciones razonables y medidas de indole técnico,
administrativo y organizacional conducentes a garantizar la sequridad de los datos
de caracter personal de los Titulares, principalmente aquellos destinados a impedir su
alteracion, perdida y tratamiento o acceso no autorizado.

Las medidas de seguridad se aplican tanto a los archivos como a los tratamientos y
consisten basicamente en restringir el acceso a los mismos de terceros a través de
barreras fisicas o tecnoldgicas.

La aplicacién de las medidas de seguridad tiene como fin procurar la conservacion,
confidencialidad, integridad, y disponibilidad de los datos. Dichas medidas son de

PT-GJ-01/V:03/ 04-09-2020 / P4gina 14 de 15



. POLITICA TRATAMIENTO DATOS PERSONALES
VatiA

estricto cumplimiento por los funcionarios directos o indirectos que desempenan
alguna labor u actividad al interior de VATIA S.A. E.S.P.

3.16. Modificaciones

VATIA S.A. E.S.P. se reserva el derecho de modificar estas politicas, en su totalidad o
parcialmente. En caso de cambios sustanciales en las Politicas del Tratamiento referidos a
la identificacion de VATIA S.A ES.P. y a la finalidad del Tratamiento de los datos
personales, los cuales puedan afectar el contenido de la autorizacion, VATIA S.A E.S.P.
comunicard estos cambios al titular a mas tardar al momento de implementar las nuevas
politicas.

Atentamente.

VATIA S.A ESP.
Avenida 6 Norte 47 N 32
Cali — Colombia.
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